
Чеклист

Используй сложные пароли, разные для разных площадок. В пароле должны быть буквы, цифры и 
специальные символы — например, подчеркивания или знаки препинания.



Там, где это возможно, включи двухфакторную аутентификацию по пуш-уведомлению или смс — 
например «Безопасный вход» на Авито. 



Не делись с незнакомцами личными данными: к ним относятся например имя и фамилия, адрес, 
номер телефона или паспортные данные, номера банковской карты, CVV и CVC код, скриншоты из 
личного кабинета интернет-платформы.



Не переходи по ссылкам, если не уверен в их происхождении. Лучше заходи на нужный ресурс 
самостоятельно через браузер или официальное приложение. Если даже ссылку прислал знакомый 
— лучше позвони ему и убедись, что с ней все в порядке. 



Проверяй данные в своем профиле на актуальность. Важно, чтобы профиль был привязан к тем 
контактам, к которым у тебя есть доступ. 



Общение с продавцом лучше вести только внутри защищенной платформы — например, чат Авито 
умеет блокировать фальшивые ссылки и предупреждать о возможной опасности.



При выборе продавца внимательно изучи его профиль: посмотри на рейтинг, историю продаж, 
почитай отзывы других покупателей.



Не переводи предоплату, если знаешь продавца недостаточно хорошо. По возможности, выбирай 
продавца или исполнителя, который готов получить оплату по факту, или пользуйся сервисами 
«безопасной сделки» — например, Авито Доставкой.



Не делись с людьми в сети подробностями о деталях твоей жизни: например, фото твоей квартиры 
или автомобиля родителей.



Решительно отвечай  «нет» на темы, касающиеся денег (внезапный выигрыш в лотерею), интимных 
отношений, причинения вреда (буллинг, насилие), смерти (угрозы от посторонних людей). Если какая-
то тема тебя пугает или настораживает — обратись у родителям. 



Если тебя торопят, давят на жалость или пытаются вызвать другие эмоции, чтобы уговорить 
перевести деньги, купить товар или сделать что-то ещё, не торопись и посоветуйся с родителями. Это 
первый признак возможного обмана.



Всегда критически оценивай найденную информацию. Проверяй факты, сравнивай мнения из 
разных источников и делай собственные выводы.



Не стесняйся задавать вопросы. Например, если покупаешь что-то в интернете, нормально уточнить 
параметры или попросить скинуть еще фото. 



Не передавай доступ к своему аккаунту другим людям, даже если они знакомые или родственники.



Привяжи к торговым сервисам свою не основную карту, на которой будет ограниченный лимит 
средств.

безопасность 
в сети


